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Quantidade de e-consumidores no
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Motivacao
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_ Sobre o CERT

* O CERT.br é o Grupo de Resposta a Incidentes de UEI'UCU[‘
Seguranca para a Internet brasileira, mantido pelo ... .. .

de Seguran¢a no Brasil
,do . —

* E responsavel por tratar incidentes de seguranca em
computadores que envolvam redes conectadas a Internet
brasileira.

* Atua como um ponto central para notificacdes de
incidentes de seguranca no Brasil, provendo a coordenacao
e 0 apoio no processo de resposta a incidentes e, quando
necessario, colocando as partes envolvidas em contato.




A Internet

* Seguranca da informacdo sempre foi uma preocupacao
(criptografia).

* @l Aumento da utilizacao do meio eletrénico para
transacoes sigilosas.

* @ Comércio Eletronico, e-mail seguro, troca de
documentos emgeral.



Fato

A Internet NAO é segura!!

Como garantir a
seguranca?




' Certificacao Digital

* Tecnologia de identificacao.

* Mecanismos que evitam:
e adulteragoes, interceptacoes ou outros tipos de fraudes.

* (Capazes de garantir:
e autenticidade, confidencialidade e integridade.

* Atribuicdo de responsabilidade: nao-repudio a operacao.

. O emissor ndo pode negar a autoria da mensagem.



Certificacao Digital
Como funciona?

Se baseia num documento
eletronico chamado

certificado digital e no recurso de
assinatura digital.




Certificado Digital

* Documento eletrénico que identifica pessoas fisicas e
juridicas e também servidores.




Criptografia
e Arte de escrever em codigos.

* Envolve 2 processos: cifragem e decifragem.

e Usa chaves criptograficas -semo

conhecimento da chave correta nao é possivel decifrar

i
algoritmo
criptogréfico

um texto cifrado.

algoritmo
criptogréfico
i I

texto cifrado




O certificado digital é emitido a:

v'Pessoas Fisicas (cidaddo comum)
v'Pessoas Juridicas (empresas ou municipios)
v Equipamentos

v'Aplicacoes




Certificado Digital

Como solicitar?

-Autoridade Certificadora.




" ICP-BRASIL

v' Infra-estrutura de chaves publicas brasileira. QBrest naaa

da certificaddo digital

v Estabelece os fundamentos técnicos e metodolégicos para

uso de chaves publicas.
v' Padronizou, e mantém as regras do uso de chaves no pais.

v' Administrado pelo ITI - Instituto Nacional de Tecnologia da

Informacao
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v Medida Proviséria 2.200-2 de 2001.
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Autoridades Certificadoras

ICP
Brasil

O Brasil na era
& Cortificas 80 digital

lSERPRO %CERTISIGN

a identidade na red

CA' A CASA DA MOEDA DO BRASIL
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AC-JUS

Fonte: http://www.iti.gov.br/twiki/bin/view/Certificacao/Estruturalcp

Serasa . i Experian

A gente trabalha para vocé crescer.
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